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VPN als Sicherheitsrisiko

« VPN Riickblick

« Die VPN Falle

« Was bedeutet Zero Trust?

« Kritische Einsatz-Szenarien
 Der Ubergang zu Zero Trust

Managed Detection & Response (MDR)

« Uberblick
« Erlauterung des Schutzniveaus
« Reaktionsgeschwindigkeiten

« Bi-direktionale Kommunikation
e Der Start mit MDR
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Ruckblick. Remote Usel' VPNS 1996 wurde von Microsoft Mitarbeitern das

Peer-to-Peer Tunneling Protocol (PPTP)
entwickelt als erstes VPN Konzepit.

Remote User
EE Arbeit im Homeoffice | Biiro Standort
Remote User M '
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EE E[ | RO Firewall 3Dropbox it slack @) T ven Gateway
Remote User Remote User
VPNs boten ausgewahlten Mitarbeiter*innen einen Heute: Hunderte Personen arbeiten aul3erhalb der
“Tunnel” ins Unternehmens-Netzwerk. Standorte, SaaS Anwendungen und Cloud-
Infrastruktur werden intensiv genutzt und hybride

Einfache Logik: Wer zugreifen darf, ist Umgebungen sind die Normalitat.
vertrauenswurdig.

Die sichere Verbindung entwickelt sich hierbei
Umfangreicher Zugriff auf zu einem hoheren Risiko.
 Fileserver oder Dateien
« Datenbanken

* Interne Applikationen Und so entsteht die Falle!
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Die VPN Falle: 5 Herausforderungen

1. Uneingeschrankte Zugriffe auf Netzwerke
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Laterale Bewegung, zu leichter Zugriff bei Ransomware Angriffen und Datendiebstahl
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Die VPN Falle: 5 Herausforderungen

2. lIdentitaten als Risiko: Passwort + VPN = Angriffsmoglichkeit

Phishing
Angriff

Biiro Standort

Arbeit im Homeoffice
£ Amn | W

C|==|P|==
)
ST Y
VPN Tunnel |
/1 Firewall VPN Gateway

Credential Stuffing
Angriff
Personal
Firewall

s Ml KI gestiitzte Brute
= Ml Force Password
——— Angriffe

Kompromittierte Zugangsdaten — VPN Anmeldung — Zugriff -~ Ransomware Infektion

v

Remote User

VPN Vulnerability
Angriff
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Die VPN Falle: 5 Herausforderungen

3. Im Blindflug — Geratesicherheit bleibt unklar
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Verschlusselte Kommunikation verbirgt Aktivitaten.



Die VPN Falle: 5 Herausforderungen

4. Geschwindigkeitseinbuf3e verringern Produktivitat

- B
EE Arbeit im Homeoffice : Late nz . Biiro Standort
| Uberlast
O Tl o S ——" T |~
E Remote User Firewall | VPN Tunnel S . G::::way
EE E Verbindungsabbruch

Optimierung der Produktivitat fuhrt oft zu hoherem Risiko.



Die VPN Falle: 5 Herausforderungen

5. Ein teurer Verwaltungs-Albtraum

Average number of VPN-related support tickets per month

10 Annual cost savings $64,800

Average IT cost per ticket (USD) Total VPN annual cost $'| 00,800
Buro Standort
100
FireCloud annual cost $36,000
e 11
Hours/month managing VPN tunnels / firewall rules om —
Annual support cost $1 2,000 am| «—
10 — _}\
Annual management cost $10,800 oxm p—
Average IT hourly cost (USD)
90 Annual productivity loss 378,000 VPN Gateway
Average time lost per user/week due to VPN (minutes) /\
20
Standort 2 Standort 3
Number of remote users e 11 e 11
am o
190 om m
om - 111]
Average employee hourly cost (USD) o [« 111
30
VPN Gateway VPN Gateway

VPNs erzeugen versteckte Kosten bei zeitgleich steigendem Risiko.
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Gefahrenlage: Die Falle schnappt zu

ThreatLabz: 56% der Organisationen waren 2024
von einem VPN Angriff betroffen

Jan: Ivanti Connect Secure / Policy Secure / ZTA
Zwei Schwachstellen gemeldet (CVE-2025-0282, -
0283); eine davon wurde seit Dezember 2024 als
Zero Day ausgenutzt.

Apr: Ivanti Connect Secure. ein kritischer
Buffer Overflow (CVE-2025-22457) wird
auf VPN Gateways ausgenutzt um nicht
autorisierten Code auszufuhren.

Sep: Cisco ASA/FTD (VPN Web Server)

Zwei Zero-Day Exploits (CVE-2025-20333, -20362)
ermoglichen unautorisierten Zugang und werden
intensiv ausgenutzt.

-
-

———————

,~" /' Oct: F5 Breach (BIG-IP / APM
.-~ VPNrisk)
Vermutlich durch eine Nation

Apr: Fortinet FortiGate SSL-VPN. Angreifer
verwenden bei vorheriger Ausnutzung von
Schwachstellen/Bugs implementierte Tools
fur Angriffe. CISA gibt eine Warnung heraus.

- SaaS Apps
- Directories

Jul: SonicWall SMA 100 series (Remote Access VPN)
Ausnutzung des OVERSTEP Backdoors zur
Kompromittierung und dem Diebstahl von
Anmeldeinformationen und anderen Daten.
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Cloud Platform

- Cloud Workloads

L unterstiutzte Angreifer erlangen
= Zugriff auf interne Systeme bei F5
e und erhalten Einsicht in Quellcode
und Schwachstellen.

Internet
~ - Websites - Sccial Media
d 3 Personal Cloud — Saas Apps

Oct: SonicWall SSL-VPN Account Kompromittierungen
Huntress identifiziert >100 VPN Accounts bei 16 Kunden,
die von einer einzelnen IP bei einem Angriff am 4. Oktober
genutzt werden.



Grundlegende Technologien fur das Zero Trust Prinzip

Integrieren von Identitats-, Endgerate- und Netzwerk-Sicherheit zur kontinuierlichen Uberpriifung.

Essentielle Technologien:

Identity Management: Zentralisierung von
Anmeldungen, MFA, SSO und Zugriffsrichtlinien.

Endpoint Security: Kontinuierliche Uberpriifung
der Gerate-Sicherheit.

Remote User Network Security: Visualisierung
und Umsetzung von Richtlinien bei Verbindungen

 Firewall as a Service
« Secure Web Gateway

Zero Trust Network Access: Stellt die sichere
Nutzung von Applikationen und Daten sicher.

— Hybrid Network Security
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Unterstutzende Moglichkeiten:

Cloud Policy Automation & Orchestration:
Dynamische Richtlinienanwendung basierend auf
Risiko und Verhalten.

Threat Detection & Response: Aktivitaten werden
uber verschiedene Ebenen korreliert und schnelle
Eindammungs-Maoglichkeiten stehen zur Verfugung.

Cloud Access Security Broker: Ermoglicht eine
sichere und den Richtlinien entsprechende Nutzung von
Cloud-Applikationen.



Zero Trust Architektur

Connection Manager: Ein schlanker Agent, der

Internet

« die Authentifizierung verwaltet, Websites & SaaS applications

« den Datenverkehr an PoPs weiterleitet,

« Richtlinien gemeinsam nutzt und die Kommunikation sichert. Connection Managers

Point of Presence (PoP) Infrastruktur: L)
Ein globales Netzwerk von Cloud-basierten Durchsetzungspunkten, b — Points of Presencs (PoP)
die <

« verschliisseln, optimieren und Verbindungen kontrollieren Remote Worker

Traveling

Worker

+ als Durchsetzungspunkte fiir Richtlinien und Zero Trust fungieren b

* die Leistung optimieren und fiir Skalierbarkeit und Redundanz
sorgen.

Zero Trust Gateway

Zero Trust Gateways: Eine virtuelle Appliance, die bereitgestellt
wird, und

» sichere, verschliisselte Verbindungen zwischen FireCloud-PoPs - -
und privaten Anwendungen bereitstellt. { On-Prem Apps  Office Workers

On Premise Network

« Zero Trust Network Access (ZTNA) fiir lokale Anwendungen
ohne offene Ports ermoglicht.

« identitatsbasierte Richtlinien fur Benutzerzugriffe durchsetzt.
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FireCloud Total Access

WatchGuard
Connection
Manager --------3
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Policy Enforcement Points
In WatchGuard Pop Infrastructure

Policy Inforr:pation Point Policy Decision Point Security
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[Live Demo]

Fragen Sie doch einfach gleich ein
unverbindliches Beratungsgesprach inkl. FireCloud Live Demo an

@atchGuard“



Zero Trust Prozess

@ Benutzer*in authentifiziert sich per MFA am Gerat. EDR, |dentitats- und hybride
Netzwerk-Sicherheitsrichtlinien werden umgesetzt.

%@ Offnen von Nachrichtenseiten, Abrufen von E-Mails - PoP nutzt
FWaaS und SWG zur sicheren Verbindung

O Zugriffsversuch auf Anwendung im eigenen Rechenzentrum (on-premise)

ZTNA Uberprift Gber Cloud-Infrastruktur die Identitat, Gruppe und anzuwendenden
Richtlinien.

@ ZTNA validiert Zugangsdaten und Parameter.
» ZTNA validiert das Gerate-Risiko und blockiert ggf. den Zugriff.
* ZTNA Ubermittelt die Information an PoP.

W Der PoP setzt die gesammelten Sicherheitsrichtlinien um
@ @ * Informationen Uber Zugriffsrechte werden an das Gateway gesendet.
» Kontrolle des Internet-Zugriffs bei aktiver Verbindung zur internen Applikation.

*  Weiterleitung der Verbindung vom PoP zum Gateway und in das on-prem Rechenzentrum.

@ Uberpriifung der Zugriffsberechtigung (Benutzer*in, Standort, etc.) durch das Gateway
und den PoP.

O Die sichere Verbindung wird nach Validierung ermdglicht

Der Zugriff auf die interne Anwendung ist méglich.

® O Wird im Zuge der laufenden Verbindung ein Risiko erkannt, kann jederzeit die
. Verbindung geschlossen werden und weitere MalRnahmen zur Eindammung kénnen
erfolgen.
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Kritische Einsatz-Szenarien — Remote Work und Hybrid Work

Remote Work
Zugriffe auf offentliche Dienste

Verbindung zu: Risiken

Offentliche Wi-Fi Netze -
Unsichere Netzwerke im

Homeoffice =
Jegliche Webseiten im Internet -
Private Cloud Applikationen

Cloud Applikationen der Firma

(M365, Salesforce, Google)

Kompromittierung der
Zugangsdaten
Kompromittierung der Gerate
Daten-Diebstanhl

Identity
Management

Endpoint Security
(EDR)

Hybrid Network
Security
(MFA)

- FWaaS
- SWG
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Remote Work
Zuqriff auf private Dienste

Verbindung zu: Risiken

- Dienste und Daten des - Kompromittierung der
Unternehmens Zugangsdaten

- Applikationen und Daten im - VPN-Schwachstellen

Rechenzentrum (on-premise) - Brute Force Angriffe
- Dienste und Daten im Internet
erreichbar
- Gefahr lateraler Bewegung

Identity Endpoint Security Zero Trust

Management (EDR)

Hybrid Network
Security

(MFA) - FWaaS (ZTNA)
- SWG

Network Access



Kritische Einsatz-Szenarien: Compliance

Framework Control / Article What It Requires How FireCloud Total Access Helps

FireCloud enforces identity-based, per-user/per-app Zero Trust

HIPAA (164.312 — Technical Access Control, Audit Controls, Integrity Limit access to PHI, log all activity, and ; .
Co . access, generates centralized audit logs, and blocks unapproved
Safeguards) Controls protect against improper alteration. .
traffic at the PoP.
Restrict access to cardholder data; Least-privilege access, MFA, and per-user F|re.CIoud integrates with Au’FhPomt MFA/SAML’. enforces least-
PCI DSS 4.0 (Req. 7, 8, 10) . . . i o o privilege access to only required apps, and provides user-level
identify/authenticate users; log activity accountability. . 2l ons
. oo . Lo FireCloud delivers identity-based access controls, TLS-encrypted
GDPR (Articles 25, 32) Data Prqtectlon by Design; Security of S access 1S ""?'ted' STEPEE, Elle tunnels, contextual policies (location, device, time), and full
Processing logged with appropriate safeguards. . .
reporting for audits.
NIS2 Directive (EU Critical Article 21 — Cybersecurity Risk Management Mandat_es measures I|k_e access cc_)ntrol, FireCloud provides Zero T_rus_t access enforcement, no exposed
authentication, encryption, monitoring, and VPN ports, encrypted traffic via WatchGuard PoPs, and
Infrastructure) Measures o . o
incident response. continuous monitoring through Cloud reports.
Demonstrate user accountability and protect Frecloud ensures only authenticated users can access
SOX (Section 404 IT Controls) Internal Controls for Financial Systems y P finance/ERP apps, logs per-user access, and enforces role-based

financial data. .
restrictions.

FireCloud enforces authentication, identity-based app-level

ISO/IEC 27001:2022 (Annex A 5.15, Access Control, Identity Management, Secure Strong authentication, restricted access, . o . . .
access, continuous monitoring, and centralized reporting via

5.18, 8.16, 8.20) Authentication, Monitoring Activities monitoring and review.

WatchGuard Cloud.
CMMC 2.0 (AC.1.003, AC.2.007, Limit access to authorized users; enforce MFA; Access must be controlled, logged, and FireCloud provides Zero Trust per-app access, integrated MFA,
AU.2.041) log system use limited to “need-to-know.” and audit-ready logs to support CMMC compliance.

Control Requirements (MFA, Zero Trust, VPN Many policies now require MFA, Zero Trust, FireCloud replaces VPNs with Zero Trust access, integrates MFA,

e (U nes LREwiiRe replacement) and proof of VPN phase-out. and provides reporting that insurers accept as proof of controls.

Copyright © 2026 WatchGuard Technologies, Inc. All Rights Reserved




Der Ubergang zu Zero Trust

Risiko identifizieren

Schutz der Remote
Mitarbeitenden

Wo werden VPNs genutzt?

Welche Personen / Gerate? MFA und Gerate-

Welche Anwendungen? ; -
Bereitstellung des Sicherheit
Schutzes durch FWaaS

Aufzeigen der externen und SWG fiir Remote Zugriffe fur Applikationen

Erreichbarkeit — RDP, SSH,

private SaaS Dienste, etc. Mitarbeitende. Bereitste"ung von MFA geSIChert bereItSte”en
Kalkulation der Kosten. :
Visualisierung und Sicherstellon. d . E/Iess"lon' Le\éﬁ'( o
Kontrollméglichkeiten Icherstellén, dass eine . onitorin orrelation
J EDR LOsung alle Gerate Fokus auf kritische 9
schitzt. interne Applikationen
(HR, Finanzen, Dev
Tools) Nutzungs- und Zugriffs-

Verwendung einer

Ldsung zur einheitlichen Daten fliefen in eine

umfassende Erkennungs-

Nutzung von Zero Trust Verwendung von Cloud- :
Richtlinien basierten Zero Trust Plattform ein.
Network Access
Lésungen zur Abldse von Korrelation von
VPNs Identitaten, Gerate und

Netzwerk-Telemetrie um
selbst verborgene
Angriffe aufzudecken.
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Zusammenfassung

Einschrankungen traditioneller VPNs

VPNs stutzen sich auf eine betagte Architektur und implizites Vertrauen. GroRes Risiko durch gestohlene
Anmeldeinformationen und Herausforderungen bei Netzwerk-Segmentierung.

S Moderne Sicherheits Prinzipien

SRR Uberpriifung der Identitaten, des Gerate-Zustands, Anwendung des Prinzips der geringsten Zugriffsrechte und
- / -~ kontinuierliche Uberwachung sind erforderlich flr eine robuste, moderne Sicherheits-Strategie.
° ’

Ubergang zu Zero Trust

Vermeidung von VPNSs reduziert Risiken und unterstutzt die digitale Transformation. Hierbei wird die Notwendigkeit
einer schnellen Entwicklung zu Zero Trust deutlich.
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Managed Detection & Response

-

F .

~ o) .

Monitoren und reagieren Sie aktiv darauf und zwar weit liber Ihre Endgerate hinaus!




MDR ein Gamechanger

Endpoint Network

. .
Kombiniert Endpunkt-, Netzwerk-, @ |
|dentitats- und Cloud-Schutz in |
einem einzigen Service.

Bietet rund um die Uhr
kontinuierliche Erkennung und
Reaktionen in Echtzeit.

Unterstutzt durch Ki,
Automatisierung und ein Team aus

Cloud | e Identity

erfahrenen Analysten.

@atchGuard“
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Kl + Menschen: Wie das SOC zusammenarbeitet

Filtert Storsignale heraus und bewertet die

Wabhrscheinlichkeit einer Bedrohung
Erkennt Verhaltensabweichungen auf
Endgeraten, im Netzwerk, bei Identitaten
und in der Cloud

Automatisiert die Klassifizierung, sodass
sich Analysten ausschlieRlich auf echte
Bedrohungen konzentrieren konnen

Untersuchen. Uberpriifen.
Eindammen.

Ergreifen Sie Sofortmallhahmen -
Endgerate isolieren, IP-Adressen
sperren, Konten deaktivieren.
Erganzung der KI-Entscheidungen
durch menschliche Einschatzungen.

Copyright © 2026 WatchGuard Technologies, Inc. All Rights Reserved

Human
Threat
Hunters

Al at Work

Die Ergebnisse der Analysten dienen
dazu, die Kl fiir eine intelligentere
Erkennung zu trainieren.

TAMs teilen Erkenntnisse und
Trends mit den Partnern.

Die Partner passen ihre
Abwehrmallnahmen anhand der
SOC-Empfehlungen an.

&
@atchGuard'



24

Wie schnell konnen wir unsere Kunden schutzen?

Warnung erhalten & Case eroffnen

Der Analyst priift die Warnmeldung, stellt fest, Untersuchen
dass es sich nicht um einen Fehlalarm handelt, . .
und weist ihr eine Prioritét zu. Er legt einen 3 Analysieren Sie Protokolle, Endpunkte und

Vorfallseintrag im Fallmanagementsystem an und Netzwerkdaten eingehend, um den Umfang und

dokumentiert die ersten Details. die Schwere des Vorfalls zu ermitteln.

0-15 min
Industry Average €9 >
0-1 min 0-15 min

WatchGuard MDR a‘z‘ 3
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o

001 001

Kontextsuche Bedrohung einddammen
. Abfrage von SIEM-, EDR-, Firewall- und 4 Endpunkte isolieren, bosartige Konten oder
Bedrohungsdaten zu entsprechenden Datenverkehr blockieren, voriibergehende
Ereignissen, Ressourcen und Benutzern. Malnahmen ergreifen.
15-45 min 15-60 min 15-60 min
N B 3 4
0-15 min

@atchGuard"



Geschwindigkeit und Prazision

Unwichtige Nachrichten werden herausgefiltert, bevor sie in
Ihrem Posteingang landen.
Die Analysten konzentrieren sich ausschliellich auf bestatigte

Bedrohungen.

Erkennung — Reaktion — Behebung:

—— % blocked
<6 Minuten bei kritischen Bedrohungen o Auto-blocke
Phishing-Versuch gestoppt, bevor

Anmeldedaten wiederverwendet wurden.

< 'I false positive

Verdachtige Anmeldung erkannt, Konto
pro Monat

automatisch gesperrt.

@atchGuard“
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Wie unser Team mit lhnen kommuniziert

Die TAMs leiten ihre
Empfehlungen an das SOC weiter,
um eine kontinuierliche
Verbesserung zu gewabhrleisten.

Copyright © 2026 WatchGuard Technologies, Inc. All Rights Reserved

Kontinuierliche Uberwachung 24/7.

Interprets SOC findings, explains
what happened, and recommends
next steps.

Alle Erkennungen und Reaktionen werden
in Echtzeit im MDR-Portal protokolliert.
Das SOC benachrichtigt Sie umgehend bei
kritischen Warnmeldungen.

Es werden wdchentliche und monatliche
Berichte versendet.

@:atchGuard"



Wie unser Team mit lhnen kommuniziert Sl i

Sofort: Kritische oder bestatigte Bedrohung, die MalRnahmen seitens des Partners/Kunden
erfordert.

Taglich / wochentlich: Zusammenfassung der Erkennungen und ergriffenen Mallhahmen
(Uber das Portal und per E-Mail).

Monatlich / vierteljahrlich: Trend- und Sicherheitsstatus-Uberpriifungen mit lhrem TAM.

MDR-Portal: Tickets er6ffnen oder einsehen, Erkennungen anzeigen, Nachverfolgung
anfordern.

E-Mail-Benachrichtigungen: Direkte Eskalation bei kritischen Vorfallen.

TAM-Support: |hr personlicher Ansprechpartner flr eingehendere Untersuchungen,

Beratung und Servicelberprifungen.

@atchGuard'
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Wie viel Sichtbarkeit erhalten Sie?

Durchschnittliche Zeit bis zur ersten Reaktion
auf kritische Warnmeldungen
Rauschunterdrickung

Untersuchungen

Vom SOC ergriffene MalRnahmen

Erkennungen

Copyright © 2026 WatchGuard Technologies, Inc. All Rights Reserved
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DASHBOARD

AcTvITY RISK MANAGEMENT REPORTS CONNECTIONS.

KEY METRICS

INVESTIGATIONS 11

04-16-25 15:38 EDT
Endpoint

04-16-25 15:13 EDT
Endpoint

04-16-25 15:13 EDT
Endpoint

04-16-25 15:13 EDT
Endpoint

04-10-25 13:34 EDT
Cloud

04-10-25 13:34 EDT
Cloud

04-10-25 13:34 EDT
Cloud

04-10-25 12:49 EDT
Cloud

04-10-25 12:44 EDT
Cloud

© Medium
© Medium
O Medium

© Medium

Noise Reduction MTTER (Critical)

hackedbox_wg_edr-Mimikatz credential theft tool
dwight-vm

. wg_ed i itation tool
dwight-vm

wg_ed P itation tool
dwight-vm

hackedbox_wg_edr-'CVE' ransomware was detected
dwight-vm

hackedbox_wg_edr-Suspicious Activity - Office 365 Admin ...

test@Hackedbox365.onmicrosoft.com

hackedbox_wg_edr-Suspicious Activity - Office 365 Elevate ...

test@Hackedbox365.onmicrosoft.com

hackedbox_wg_edr-Suspicious Activity - Office 365 Elevate ...

test@Hackedbox365.onmicrosoft.com

hackedbox_wg_edr-Suspicious Activity - Office 365 Elevate ...

test@Hackedbox365.onmicrosoft.com

hackedbox_wg_edr-Suspicious Activity - Office 365 Elevate ...

test@Hackedbox365.onmicrosoft.com

COMING SOON

Marks & Spencer confirms a cyberat
Active! Mail RCE flaw exploited in at
Hackers abuse Zoom remote contro|
Windows 10 KB5055612 preview upd
SK Telecom warns customer USIM d|

CRITICAL EME|

]

atchGuard



MDR Service Levels

Core MDR
for Microsoft

v v
. . Endpoint, Network, Endpoint, Network,
ikl @l Sl Oy Identity, and Cloud Identity, and Cloud
Fir Partner und Fir Partner und Fir Partner und Fir Partner und
Kunden mit Kunden mit Kunden mit Kunden mit
WatchGuard Endpoint Microsoft Defender WatchGuard Tools unterstiitzter third-party
und WatchGuard Tools

@gcchGuard'
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Customer WatchGuard Products O pe n M D R

\dentity/Authpoint WatchGuard SOC

Detection

Response

Unified Security

Platform i Sk
+ Management

Al Detection

WG Cloud &
Customer Portal



Wie einfach ist die EinfiUhrung von MDR?

27

Incidents

Verbinden Sie sich Uber die | ikl

—_—
Expired Connected High 8
ot Connected Medium 2

WatchGuard Cloud an Low 1

Total Security
Basic Security

@atchGuard Dashboard Monitor Configure Administration

Standard Support Never Connected
M D I z L . kt Vi
® Aczero DASHBOARD  AcTivITY nepoRTs eeiredion)
O Denied Push Notifications
"S . I I I I 4 f. .
Denied
: Noise Reduction MTTFR (Critcal This happens when a user denies a push notification.
SCl Iutz Start II I StUI Idel I INVEETEATIONEI] Sty
0416251538607 uy hackedbox_we_edr-Mimikatz credential thef tool angen
Curtamer
041625 15:13 EDT Medum  hackedbox wg_edr-PowerSploit post-exploiation tool Wargen
0416:25 1513 EDT Medium  hackedbox wg_edr-Meterpreter postexplotation tool angon
. Curtamer
Pending Incidents Endpoint Security License Details
04-16:25 1513 EDT Medum  hackedbox wg_edr-CVE ransomware was detected Tangon
s
27 No expiration date WatchGuard
010251334607 ey hackedbox wg_edr-Suspicious Activity - Office 365 Adrmin Watngon CRITICAL EMERGENT THREATS EPOR
e Marks & Spencer confirms a cyberattack as customers face delayed orders  |INSSIAC
041025 13MEOT g DOCkedbOX wg.edSuspicious Actity - Office 365 Elevate g LI S RO D R L a0 39 of 49 Allocated
o Aty Hackers abuse Zoom remote control feature for crypto-theft attacks Endpoints
Windows 10 KBS055612 preview update fixes a GPU bug in WSL2
0410251334607 g hackedbox_wg_edr-Suspicious Activity - Office 365 Elevate = SK Telecom warns customer USIM data exposed in malware attack
0410251249607 gy hackedbox_wg_edr-Suspicous Actity - Offce 365 Elevate =
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KUPPER IT-IMPULSE
Fragen und Antworten

Frage:

Wie sieht das denn aus beim Aufbrechen von https bei https strikt und
zum Beispiel bei Bankseiten aus?

Antwort:

Einige Anwendungen und Webseiten nutzen Sicherheitsmechanismen
wie HSTS, Certificate Pinning oder clientseitige Zertifikate (z. B. im
Bankenumfeld), um Manipulationen an der TLS/HTTPS-Verbindung zu
erkennen. In diesen Fallen kann der HTTPS-Datenverkehr nicht durch das
FireCloud HTTPS-Scanning entschlusselt werden. Solche Ziele konnen
daher gezielt vom HTTPS-Scanning ausgenommen werden. Die Freigabe
erfolgt flexibel Uber einzelne IP-Adressen, Netzbereiche oder komplette
Domanen — ahnlich wie bei klassischen Firewall-Ausnahmen.
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Fragen und Antworten

Frage:

Sollte ein regionaler PoP ausgelastet sein, wird dann automatisch tber
einen entfernten PoP geroutet?

Antwort:

Fallt ein regionaler PoP aufgrund einer Storung oder eines Ausfalls der
zugrunde liegenden Infrastruktur aus, wird der Datenverkehr automatisch
uber den nachstgelegenen verfugbaren PoP geleitet. Eine Umleitung
aufgrund von Auslastung ist hingegen nicht vorgesehen, da die PoPs mit
einer Scale-Out-Architektur arbeiten. Dabei werden Ressourcen
dynamisch entsprechend dem aktuellen Bedarf bereitgestellt. Dadurch
soll sichergestellt werden, dass ein POP nicht an seine Kapazitatsgrenzen
stoBt und die Performance jederzeit gewahrleistet bleibt.
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Fragen und Antworten

Frage:

Wird die FireCloud-Verbindung auch verwendet, wenn ich mich bereits im
Firmennetzwerk befinde?

Antwort:

Aktuell versucht der FireCloud Connection Manager standardmafig auch
dann eine Verbindung zur FireCloud aufzubauen, wenn sich das Endgerat
bereits im Unternehmensnetzwerk befindet. Soll dies verhindert werden,
kann dies derzeit uber entsprechende Firewall-Regeln im Firmennetz
umgesetzt werden.Fur die Zukunftistjedoch eine Funktion zur Erkennung
sogenannter Safe Locations bzw. Safe Networks geplant. Damit kann
definiert werden, dass innerhalb vertrauenswurdiger Netzwerke —
beispielsweise im Unternehmensnetz — keine FireCloud-Verbindung
aufgebaut wird. Die Funktion befindet sich bereits auf der Produkt-
Roadmap und wird zukunftig zur Verfugung stehen.
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