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Der Mythos der 100%igen IT-Sicherheit Wie kann man sich den 100% IT-Sicherheit
anndhern?
- Komplexitat der IT-Landschaft (IT-Systeme, Soft-
ware, Hardware etc.) entwickelt sich stetig weiter + Informationssicherheit nach dem
- Folge: neue Lucken und Schwachstellen tun Matrjoschka-Prinzip: Jede noch so kleine
sich regelmaBig auf SchutzmafBnahme bildet eine Schutzschicht um
das zu schutzende Objekt und erhoht damit die

« demnach darf man sich nicht auf der aktuellen . .

Momentaufnahme ausruhen IT-Sicherheit.

+ Je mehr Schutzschichten man aufgestellt hat,
desto langer dauert es, zu dem schutzenswerten

Kern vorzudringen

« der technischer Status Quo sagt nur etwas Uber
den aktuellen Moment aus und nichts uber die

Zukunft
« Wichtig! Regelmaiig MaBnahmen auf Wirksam-
keit uberprufen und gegebenenfalls korrigieren
- Merke: Informationssicherheit ist ein stetiger
Prozess!!!
Schritt fur Schritt zu mehr Konkrete MaRnahmen flir mehr
Informationssicherheit Informationssicherheit?
* 1. Schritt: Was moéchte man schutzen? - Datensicherheitskonzepte erstellen
* 2. Schritt: Werden die Schutzziele der Informa- + Authentifizierungsstrategien erarbeiten und ent-
tionssicherheit (Integritat, Authentizitat, Vertrau- sprechende Verfahren einfuhren
lichkeit, Verflgbarkeit) berucksichtigt: « Systematische W-LAN-Gestaltung und Netzwerk-
« 3. Schritt: SchutzmalBnahmen nach und nach segmentierung vornehmen
planen, ausfuhren, prifen und gegebenenfalls . Update- und Firmware-Management
korrigieren

« Backup- und Disaster-Recovery-Strategie entwi-
ckeln/umsetzen

+ Notfallmanagement und Notfallkonzepte etablieren
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erreichtihr hier:
DER [T-SICHERHEITS-PODCAST FUR UNTER- ) ) )
NEHMEN UND DIE OFFENTLICHE VERWALTUNG. it-security@kupper-it.com
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+ Inunserem Matrjoschka-Prinzip gehen wir auf verschiedene
MaBnahmen ein, die aus unserer Sicht die Grundlagen und
Must-haves der [T-Sicherheit sind.

« Die einzelen MaBBnahmen werden wir in den kommenden Episo-
denunseres Podcast Safer Sec naher beleuchten.

- Daruber hinaus gibt es viele weitere Sicherheitsmechanismen
die das Niveau eurer [T- und Informationssicherheit weiter an-

heben.
Das Geschéftsgeheimnis [ die Geschaftskritischen Daten
Daten / Informationen / Knowhow / Patente | Software
A
Erste Puppe: Datensicher- Vierte Puppe: Update- und
heitskonzepte entwickeln, um Firmware-Management, um
den Kern zu schutzen. Sicherheitsltcken zu schliefden
» : .
: :,4 und Daten zu schutzen.
Zweite Puppe: Authenti- Flnfte Puppe: Backup-
fizierungsstrategien und ¢ und Disaster-Recovery-
entsprechende Zugriffs- Strategien, um im
verfahren zur Sicherung Notfall Daten wieder-
der Daten. ... . f herstellen zu kénnen.
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Dritte Puppe: Systemati- a7 “a Sechste Puppe: Notfall-
sche W-LAN-Gestaltung management und Not-
und Netzwerksegmentie- fallkonzepten, um den
rung, um die Sicherheits- Geschdftsbetrieb auch in
ebenen zu erhéhen. Krisensituationen aufrecht-

zuerhalten.



